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Introduction

La supervision réseau joue un role essentiel dans la gestion moderne des infrastructures
informatiques. Elle permet non seulement de surveiller la performance d’un réseau, mais
aussi de détecter et prévenir des pannes, des intrusions ou des dysfonctionnements avant
qu’ils n’affectent la productivité. Dans un contexte ou la sécurité et la disponibilité du
réseau sont primordiales, il est impératif d’utiliser des outils fiables et robustes.

Ce rapport se concentre sur 'utilisation de pfSense, une solution open-source basée
sur le systéme d’exploitation FreeBSD, reconnue pour sa polyvalence et sa fiabilité. Nous
explorerons dans ce document les principales fonctionnalités de pfSense, son installation
et sa configuration a travers des tests concrets tels que la création d'un portail captif, la
gestion de la bande passante avec le Traffic Shaper, et la mise en place de Stress Testing
afin de garantir une gestion optimale des ressources du réseau.



Chapter 1

Présentation de pfSense et
Fonctionnalités

1.1 Présentation de 1’outil

1.1.1 Description générale

pfSense est une distribution logicielle de pare-feu/routeur basée sur FreeBSD. Les versions
open source pfSense Community Edition (CE) et pfSense Plus peuvent étre installées sur
un ordinateur physique ou une machine virtuelle pour créer un pare-feu/routeur dédié a
un réseau. Il peut étre configuré et mis a niveau via une interface web, ne nécessitant
aucune connaissance préalable du systéme FreeBSD sous-jacent.

pfSense est congu pour offrir des fonctionnalités de pare-feu et de routage robustes,
adaptées a divers environnements, des petites entreprises aux grandes infrastructures.

1.1.2 Historique

Le projet pfSense a débuté en 2004 en tant que fourchette du projet mOnOwall, initié par
Chris Buechler et Scott Ullrich. Sa premiére version est sortie en octobre 2006. Le nom
pfSense provient de I'utilisation de 1'outil de filtrage de paquets PF.

En janvier 2015, OPNsense a été lancé comme une fourche paralléle de pfSense. En
novembre 2017, I’Organisation mondiale de la propriété intellectuelle a constaté que
Netgate, détenteur des droits d’auteur de pfSense, avait utilisé les marques déposées
d’OPNsense de mauvaise foi pour discréditer ce dernier et a ordonné a Netgate de trans-
férer un nom de domaine a Deciso.

En février 2021, pfSense CE 2.5.0 et pfSense Plus 21.02 ont ajouté le support de
WireGuard. Cependant, cette fonctionnalité a été temporairement retirée en mars 2021
en raison de problémes d’implémentation découverts par Jason Donenfeld, le fondateur
de WireGuard. La version 2.5.2 de pfSense CE de juillet 2021 a réintégré WireGuard.

1.1.3 Utilité

pfSense s’adapte aussi bien aux réseaux domestiques qu’aux grandes entreprises. Il est
particulierement efficace pour les infrastructures nécessitant une surveillance de sécurité
avancée et une gestion optimisée du trafic réseau, incluant plusieurs sous-réseaux et des
connexions VPN.



1.1.4 Version, licence, exigences et taille de 'infrastructure

Actuellement, pfSense dispose de plusieurs versions : 1.2.X, 2.0.X, 2.1.X, 2.2.X, 2.3.X,
24.X,2.5.X, 2.6.X, 2.7.X.
11 utilise une licence Apache 2.0 et son installation nécessite les spécifications suivantes

64-bit amd64 (x86-64) compatible CPU
e 1GB or more RAM

8 GB or larger disk drive (SSD, HDD, etc.)

e One or more compatible network interface cards

1.1.5 Interface web intuitive

pfSense offre une interface web intuitive pour la gestion réseau et la configuration des
régles de pare-feu.

1.1.6 Utilisation dans les réseaux

Utilisation dans des réseaux de petite, moyenne ou grande taille.

1.2 Fonctionnalités de pfSense

1.2.1 Fonctionnalités clés

Surveillance des ressources systéme

pfSense propose des outils de surveillance en temps réel de la CPU, de la mémoire
et de la bande passante. Cette fonctionnalité aide a identifier rapidement les goulets
d’étranglement et a maintenir la performance du réseau.

Gestion des alertes et notifications

Les alertes peuvent étre configurées pour notifier les administrateurs en cas d’événements
critiques, assurant ainsi une réactivité immédiate en cas de surcharge ou de tentative
d’intrusion.

Génération de rapports

pfSense permet de générer des rapports détaillés sur le trafic réseau, les tentatives d’acces
et les performances. Ces rapports facilitent 1'analyse rétrospective et 'optimisation du
réseau.

Surveillance en temps réel du trafic réseau

La surveillance en temps réel du trafic réseau suit activité, détecte les anomalies (bande
passante, connexions non autorisées) et offre des outils visuels via l'interface de pfSense
pour une analyse rapide.



1.2.2 Fonctionnalités supplémentaires

Pare-feu et NAT avancés : Permet un controle précis du trafic réseau avec des
régles personnalisées et la traduction d’adresses réseau pour connecter des sous-
réseaux.

Routage avancé : Prend en charge le routage statique et dynamique, ainsi que
I’équilibrage de charge pour optimiser le trafic entre plusieurs chemins.

VPN (OpenVPN, IPsec, etc.) : Offre des connexions sécurisées entre différents
réseaux ou utilisateurs distants grace a des protocoles de tunnels chiffrés.

Filtrage de contenu : Bloque ou restreint 'accés a certains sites ou contenus
grace a des listes noires ou des réegles de filtrage.

Haute disponibilité : Assure une redondance réseau en basculant automatique-
ment sur une autre machine en cas de défaillance.

Gestion de la bande passante : Priorise certains types de trafic pour garantir
une utilisation efficace des ressources réseau.

Génération de rapports et journaux : Enregistre et analyse l'activité réseau
pour diagnostiquer les problémes et assurer un suivi.

1.2.3 Fonctionnalités de sécurité

Portail captif

Le portail captif permet de controler I'acces réseau. Des utilisateurs peuvent étre créés
avec des droits restreints et gérés via un tableau de bord.

Reégles de pare-feu

Des régles de pare-feu peuvent étre configurées pour autoriser ou restreindre 1’accés entre
les VLANSs, assurant un contréle strict du trafic.

Limitation des connexions

pfSense permet de limiter les connexions simultanées, par exemple en autorisant un max-
imum de 4 connexions entre certains VLANS.



Chapter 2

Installation et Initialisation de pfSense

2.1 Téléchargement de 'image ISO

Pour installer pfSense, téléchargez 1'image ISO depuis son site officiel. Vous pouvez la
télécharger sur le lien suivant : https://www.pfsense.org/download.

(par exemple, « pfSense-CE-2.7.0-RELEASE-amd64.iso »).
e Site officiel : Téléchargez I'image ISO depuis le site officiel de pfSense.
e Netgate : Téléchargement directement depuis Netgate (payant).

Contournement des restrictions : Utilisez des commandes pour contourner les
restrictions.

Tuto étudiant : Un tutoriel ol les étudiants faisaient des tests et ont laissé un
lien pour télécharger gratuitement.

2.2 Installation de VirtualBox

Installez VirtualBox pour créer une machine virtuelle.

2.3 Configuration de la VM

Configurez la machine virtuelle avec au moins :
e 1 Go de RAM
e 8 Go de stockage

e Une carte réseau en mode NAT ou en réseau interne

2.4 Paramétres réseau

Configurez les options réseau en choisissant 1'un des modes suivants :

e Réseau interne


https://www.pfsense.org/download

e NAT

e Acces par pont

2.5 Lancer la VM

2.5.1 VM Lubuntu

Configuration de la machine virtuelle Lubuntu, puis suivez les instructions.

300oct. 07:35

Activités

WhatsApp ® Lubuntu: Installation el + - d x

« v
C O 8 Lubuntu 2 [En fFonction] - Oracle VirtualBox
Crée une machine virtuelle - 0 x
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Figure 2.1: Configuration de la machine virtuelle Lubuntu.

2.5.2 Installer pfSense

Démarrez la machine virtuelle et suivez les instructions pour installer pfSense.

@ e e R
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Figure 2.2: Installation de pfSense.



2.5.3 Reboot

Redémarrez la machine virtuelle aprés 'installation de pfSense.

j Pfsenzed [En fonction] - Oracle VM VirtualBox - a X

Fichier Machine Ecran Entrée  Périphériques  Aide
pfSense Installer

{Complete|
Installation of pfSense complete!
Hould you like to reboot into the
installed system now?

[Reboot] [“hell 1

(B8 @ by ¢ (] [ i [0 (9 (3] cTRL DROTTE

Figure 2.3: Redémarrage apreés installation de pfSense.

2.6 Accéder a l'interface de pfSense

2.6.1 Configuration de I'interface LAN

Aprés avoir affiché les options de pfSense :
1. Appuyez sur la touche 2
2. Appuyez sur la touche 2 pour sélectionner 'option LAN.
3. Choisissez DHCP ou entrez une configuration manuelle.
4. Si vous choisissez Manuel :

e Entrez l'adresse IP.

e Configurez le masque de sous-réseau.



PFSENSE [En fonction] - Oracle VirtualBox 56 @

Fichier Machine Ecran Entrée Périphériques Aide

reeBSD/and64 (pfSense.home.arpa) (ttyvl)

rd:
irtualBox Virtual Machine - Netgate Device ID: 9le3ac7d215645f2febh

*x Helcome to pfSense 2.7.B-RELEASE (and64) on pfSense xxx

WAN (wan) -> end -> v4/DHCP4: 192.168.43.47/24
LAN (lan) -> ent -> v4/DHCP4: 192.168.43.85/24

8) Logout (SSH only) 9) pfTop
1) Assign Interfaces 18) Filter Logs

address 11) Restart uebConfigurator
3) Reset webConfigurator password ~ 12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update fron console
5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

nter an option: |

Figure 2.4: Interface pfSense.

2.6.2 Accéder a l’interface graphique via le navigateur

Pour accéder a l'interface graphique de pfSense :
e Ouvrez un navigateur web.
e Entrez 'adresse IP de pfSense dans la barre d’adresse.
e Identifiez-vous avec :

— Login : admin

— Mot de passe : pfsense (par défaut)

B | © whatsapp X ® Lubuntu:Installationet:* @ Installation de pfsense 2 X | i pfSense - Login x|+ v - & x

<« [} O & o- 192.168.43.85 X ® &8 =

'dsense Username or Password incorrect Login to pfSense

SIGN IN

SIGN IN

Figure 2.5: Interface d’authentification pfSense.
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O Nonscurse B840 B ® O > O L =8 o

Dashboard + 9 |
been set to dhcp System Information /00
Name Sense.home.arpa

alBox Virtual M ate Device ID: bcdcdBaeB484bf64c8e6

User admin@192.168.43.158 (Local Database]
Helcone to pfSe (and64) on pfSe '
P L~ [ p— VirtualBox Virtual Machine
WAN C(van) . va/pHePa 4 Netgate Device ID: bedcd0ae0484bf6dc8e6
LAN (lan) vA/DHCPA (]
BIOS Vendor: innotek GmbH

Version: VirtualBox
Release Date: Fri Dec 12006

Version 2.7.0-RELEASE (amd64)
built on Wed Jun 28 03:53:34 UTC 2023
FreeBSD 14.0-CURRENT

Version information updated at Wed Nov 20 23:05:45 UTC 2024 &

CPUType Intel(R) Core(TM) i5-5300U CPU @ 2.30GHz
AESNI CPU Crypto: Yes (inactive)

o QAT Crypto: No

@  Hardwarecrypto Inactive

Kernel PTI Enabled

H P Taper ici pour rechercher

Figure 2.6: interface graphique sur Machine hote

2.6.3 Exemple avec une autre VM (Ex : Lubuntu)

e Assurez-vous que la VM est connectée au méme réseau que pfSense.

e Utilisez un navigateur installé sur Lubuntu pour accéder a l'interface.

2.6.4 Reésultat

On obtient alors:

Activités 300ct. 07:41
% Lubuntu : Installation e +
Lubuntu 2 [En Fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

JRMATIONS
Corbeille (Vide)

4

Installer Lubuntu
20,04 LT

Lubuntu 1 [En fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphérigues Aide

Réseau

$ 12348

Rufus ou UNetbootin.

Figure 2.7: Machine Lubuntu.
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Lubuntu 2 [En fonction] - Oracle VirtualBox - @ x

Fichier Machine Ecran Entrée Périphériques Aide

pfSense.home.arpa - Status: Dashboard — Mozilla Firefox

@ Welcome to Firefox x [ Firefox Privacy Not: x G comment configure x [ pfSense.home.arp= x = +

<« (e} O 8 192.168.43.85 * =

) Importer les marque-pages... & Getting Started % pfSense.home.arpa..
e INTEI{R] Core{ 1] 1553000 CPU (@ Z.3UGHZ
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No

Hardware crypto Inactive

Kernel PTI Enabled

MDS Mitigation Inactive

Uptime 01 Hour 04 Minutes 05 Seconds
Current date/time Wed Oct 30 8:36:41 UTC 2024

DNS server(s) - 122001
* 192.168.43.109

Last config change Wed Oct 30 8:20:21 UTC 2024

State table size
0% (61/96000) Show states

MBUF Usage

0% (3556/1000000)

010270
#) pfsense.h...aFirefox  * lubuntu@lubuntu; ~

Figure 2.8: Interface pfSense.

2.6.5 Les différents onglets de pfSense

Nous avons des onglets qui fournissent plusieurs services :

e System : Permet de faire I’ensemble des réglages concernant le systéme en lui-
méme.

e Interfaces : Permet la gestion des interfaces réseau (LAN et WAN).
e Firewall : Permet de mettre en place toutes les régles servant de pare-feu.

e Services : Permet d’activer de nombreux services faisant de pfSense un firewall
multifonction pouvant se transformer en serveur/relais DHCP ou bien encore en
portail captif.

e VPN : Permet d’activer/désactiver le VPN et de mettre en place une sécurité via
IPSec.

e Status : Permet de voir le statut de ’ensemble des configurations.
e Diagnostics : Permet de donner des outils permettant le diagnostic d'un quel-

conque bug.

2.6.6 Activation des protocoles de sécurité de pfSense

Pour éviter les intrusions au réseau local LAN, nous devons effectuer quelques configura-
tions :

e Activer le HTTPS pour que la connexion entre I’ordinateur et le serveur soit chiffrée
e Changer le numéro du port pour accéder a l'interface web ;

e Cocher la case pour supprimer la redirection automatique vers l'interface web lors
de la connexion a ’adresse IP du serveur sur le port 80 ;

12



e Activer le SSH pour éviter de passer par la console ;

e Cocher la case si vous désirez que le mot de passe de I'interface web soit demandé
lors de I'accés a la console.

Pour activer les protocoles HTTPS et SSH, nous procédons comme suit :
1. Aller dans 'onglet System de pfSense ;

2. Cliquer sur System — Advanced — Admin Access.
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Chapter 3

Architecture et Supervision

3.1 Architecture fonctionnelle

3.1.1 Description du fonctionnement

pfSense agit comme un point de controle entre différents segments réseau, gérant le trafic
entrant et sortant. En tant que pare-feu et routeur, il filtre les paquets de données et
décide lesquels autoriser ou bloquer en fonction des régles prédéfinies.

3.1.2 Collecte de données via SNMP ou NetFlow

pfSense peut collecter des données réseau via des protocoles comme SNMP (Simple Net-
work Management Protocol) ou NetFlow. Ces protocoles permettent la surveillance du
trafic réseau, aidant a identifier les anomalies et & optimiser les performances.

3.1.3 Interfaces web pour administrateurs et utilisateurs tech-
niques

pfSense offre des interfaces web intuitives et accessibles pour les administrateurs et les
utilisateurs techniques, facilitant la gestion et la configuration des réseaux.

3.2 Gestion des alertes et notifications

3.2.1 Configurations pour les alertes par email ou SMS

pfSense permet de configurer des alertes par email ou SMS pour notifier les administra-
teurs en cas d’événements critiques, tels que les tentatives d’intrusion ou les anomalies
de performance.

3.2.2 Notifications personnalisables selon les régles

Les notifications peuvent étre personnalisées selon des régles prédéfinies, offrant une flex-
ibilité et une réactivité accrues en fonction des besoins spécifiques du réseau.
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3.3 Architecture de déploiement

3.3.1 Composants utilisés (matériel et technologies)
La mise en ceuvre de pfSense implique plusieurs composants, notamment :
e Matériel : Un serveur ou une machine avec au moins deux cartes réseau.
e Technologies : Utilisation de FreeBSD, Squid pour le proxy, et Snort pour la

détection d’intrusions.

3.3.2 Schéma de déploiement avec diagramme des zones réseau

Le déploiement de pfSense peut étre visualisé avec un schéma montrant les zones réseau
protégées, incluant les segments WAN (Wide Area Network), LAN (Local Area Network),
et DMZ (Demilitarized Zone).

3.3.3 Exemples:

Architecture 1

Pfsense

19216812\ M
LAN | WAN
!'_—___* g ] e

192.168.1.100 192.168.1.2 19216822

192.168.1.20

Internet

Figure 3.1: Réseau supervisé avec Pfsense 1
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Architecture 2

Utifisateur_Internet INTERNET

oMz Switch_Internet

192.168.2.0/ 24

Serveur_Web OPlisengel8.1.6-1

5
ef Webterm-LAN

Figure 3.2: Réseau supervisé avec Pfsense 2

3.4 Configurations attendues

3.4.1 Exigences matérielles et paramétrage réseau

Les exigences matérielles pour pfSense incluent :
e RAM : 2 Go ou plus
e CPU : Multicceur

Le paramétrage réseau peut inclure des adresses IP statiques et des régles de NAT (Net-
work Address Translation).

3.4.2 Modules et plugins (Squid, Snort)

e Squid : Utilisé pour le caching proxy, améliorant les performances en stockant les
contenus fréquemment demandés.

e Snort : Un systéme de détection d’intrusion (IDS) pour identifier et prévenir les

attaques.

3.4.3 Commandes et procédures pour ’installation

Les commandes et procédures d’installation de ces modules peuvent étre effectuées via
I'interface web ou le terminal FreeBSD.
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3.5 Supervision et gestion des journaux

3.5.1 Suivi des métriques (CPU, mémoire, trafic réseau)

pfSense offre des outils pour suivre les métriques en temps réel telles que 'utilisation
du CPU, de la mémoire, et le trafic réseau, aidant ainsi & maintenir des performances
optimales.

3.5.2 Analyse des journaux pour identifier les problémes

Les journaux de pfSense peuvent étre analysés pour identifier les problémes de sécurité
ou de performance, fournissant des informations essentielles pour le dépannage.

3.6 Procédures de sauvegarde et de restauration

3.6.1 Sauvegarde manuelle et automatisée

pfSense permet des sauvegardes de configuration manuelles ou automatisées, garantissant
que les parameétres réseau peuvent étre restaurés en cas de besoin.

3.6.2 Restauration de la configuration

Les configurations sauvegardées peuvent étre facilement restaurées via l'interface web de
pfSense, minimisant le temps d’arrét en cas de probléme.

3.7 Limites de pfSense
Bien que pfSense soit puissant et flexible, il peut ne pas convenir aux infrastructures

extrémement complexes sans ’ajout de plugins ou de compétences avancées en adminis-
tration réseau.
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Chapter 4

Tests Réseau avec pfSense et Scénario

Pour la bonne administration de notre réseau, nous avons réalisé différents tests notam-
ment :

e Création d’un portail Captif,
e Configuration d’un Traffic Shaper,

e Stress Testing.

4.1 Création d’un portail captif

Un portail captif est une page web qui s’affiche automatiquement lorsqu’un utilisateur se
connecte a un réseau Wi-Fi ou a un réseau informatique (le réseau LAN dans notre cas).
Il permet d’autoriser seulement les utilisateurs qui ont accés au réseau a se connecter a
partir d’'un username et d’un password.

Etapes de configuration

NB : On considére que le réseau est déja bien installé et configuré.

1. Aller dans la section Services — Portail Captif et cliquer sur Ajouter.

'WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager

Services / Portail Captif [MNEN-)
Zones de portail captif
Zone Interfaces Nombre d'usager Description Actions
LAN LAN 1 portail pour LAN rd
<+ Ajouter

2. Ajouter le nom d’une zone et une description.
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WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Services / Portail Captif / Ajouter une zone SwEe
Ajouter une zone de portail captif
Nom de zone

Nom de zone. Ne peut contenir que des lettres, des chiffres et des caractéres de soulignement ( _ ). Ne peut pas commencer par une chiffre.

Description de zone

Une description peut étre saisie ici & des fins de référence administrative (non analysée)

B Enregistrer et poursuivre

3. Configurer le portail captif :

e Activer le portail captif,
e Choisir l'interface (LAN ou MAN),
e Choisir le mode d’authentification :
— Authentication Backend : les utilisateurs s’authentifient avec un user-

name et un password,

— None : la page de connexion s’affiche, mais tout utilisateur qui clique sur
submit aura accés au réseau,

— RADIUS MAC Authentication : authentification basée sur les adresses
MAC des utilisateurs, sans passer par la page de connexion.

4. Puis Enregistrer.

Services / Portail Captif / portail_test/ Configuration =SwEe
Configuration MACs Adresses IP autorisées Nom d'héte permis Coupons High Availability Gestionnaire de fichiers

Configuration du portail captif

Activer Activer le Portail Captif

Description | portail captif pour I'authentification des utilsateur

Une description peut tre saisie ici 2 des fins de référence administrative (non analysée)

Interfaces | WAN
LAN
Sélectionner linterface/les interfaces pour activer le portail captif.
Méthode Use an Authentication backend v
dauthentification

Select an Authentication Method to use for this zone. One method must be selected
- "Authentication backend ree the login page to be displayed and will authenticate users using their login and passwerd, or using vouchers
- "None" method will force the login page to be displayed but will accept any visitor that clicks the "submit button

uthentication” method will try to authenticate devices automatically with their MAC address without displaying any login page

- "RADIUS MAC

Serveur dauthentification Local Database

You can add a remote authentication server in the User Manager.
Vouchers could also be used, please go to the Vouchers Page to enable them

Secondary authentication Local Database
Server

s will then be able to login using separated HTML inputs
to your users. If you don't need multiple authentication method, then leave

rvers to to authenticate
le multiple authentication m

You can optionally select a secon
This setting is useful if you want
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If reauthentication is enabled, request are made to the server for each user that is logged i every minute. If an access denied is received for a user,
that user is disconnected from the captive portal immediately. Reauthentication requires user credentials to be cached in the captive portal database
while a user s logged in; The cached credentials are necessary for the portal to perform automatic reauthentication requests.

i

Local Authentication Nautoriser que les utilisateurs et groupes disposant des droits dans "Connexion au portail captif.
Privileges

Options HTTPS

Connexion [ Activer la connexion HTTPS

Lorsque activé, le nom dutilisateur et le mot de passe seront transmis via une connexion HTTPS afin de protéger la confidentialité de échange. Un
nom de serveur et un certificat doivent étre fournis ci-dessous.

@ Enregistrer

NB : On peut ajouter d’autres options et/ou personnaliser la page de connexion. Le
portail captif est ainsi prét.

Création d’un utilisateur

1. Aller dans Systéme — Gestionnaire d’utilisateurs.

flisense  speme~  iner
[

NITY EDITION

WARNING: The 'admin' account password is set to the default value. Change the password in the User Manager.

Systéme/ Gestionnaire d'usagers / Utilisateurs e

Utilisateurs Groupes Paramétres Serveurs d'authentification

Utilisateurs

Nom dutilisateur Nom complet Etat Groupes Actions
@ admin System Administrator v admins &

o & clientl client1 v P |
& client2 client2 v P4 |

2. Cliquer sur Ajouter.

3. Définir les informations de 'utilisateur : nom, mot de passe, date d’expiration (si
nécessaire) et les groupes d’acceés.

4. Enregistrer.

Propriétés utilisateur

Défini par  USER
Désactivé O Cet utilisateur ne peut pas s'authentifier

Nom d'utilisateur

Mot de passe

Nom complet
Nom complet de lutilisateur, 3 des fins administratives uniquement
Date deexpiration

Laissez vide si le compte ne doit pas expirer, sinon entrez la date d expiration sous Ia forme MM/JJ/AAAA

Paramétres [ Utilisez les options GUI ées et la disp du tableau de bord pour cet utilisateur.
personnalisés
N admins
Appartenanceaun 07"
groupe
Pas un membre de Membre de

Maintenez la touche CTRL (PC)/COMMAND (Mac) enfoncée pour sélectionner plusieurs éléments.

5. Définir les privileges de 'utilisateur et valider.
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6. Tester

Privileges effectifs

Héritéde  Nom Description Action

User - Services: Captive Portal login Indicates whether the user is able to login on the captive portal [}

ubuntu [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphérigues Aide

google.com
] -3 Importer les marque-pages... #» Débuter avec Firefox

| @ Ce réseau nécessite que vous vous connectiez & un compte pour utiliser Internet.

AfFficher la page de connexion du réseau

*s Firefox

www.googls 192.168.23... web.faceb... youtube

&2 B\ BI@ R crl droite

ubuntu [En Fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide
17 déc. 12:08

Identification du point d'accés

clientl

Made with ¥ by Netgate

Ctrl droite
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ubuntu [En Fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide
# Navigateur Web Fir

test - Recherche Google

T Aa google.com

Prononciation

Terminal

@ test

onne et fournit des re

Transfert des données depuis www.google.com...

& &= 8] @ @ crl droite

ubuntu [En fonction] - Oracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériqgues Aide
Activités ) Navigateur Web Firefox 17 ¢

Captive Portal % &) Nouvel onglet

2 192.168.1.1

Rhythmbox

The portal session is connected.

Proceed to: http://192.168.23.245/

Disconnect

Made with ¥ by Netgate

o ERIS

Statut du Portail Captif

Adresse IP Adresse MAC Nom d'utilisateur Début de la session Activ
192.168.1.101 08:00:27:6f:b2:a6 clientl 12/17/2024 14:24:25 1211
14:4

»

Le statut du portail captif affiche les différents utilisateurs connectés via celui-ci.
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4.2 Configuration du Traffic Shaper

Le Traffic Shaper est une technique utilisée pour controler et gérer le trafic réseau, en par-

ticulier pour les réseaux a large bande. Il permet de limiter la bande passante consommée
par certaines applications ou utilisateurs. Les techniques incluent :

e La limitation de débit,
e La mise en file d’attente,

e La priorisation du trafic.

Etapes de configuration

1. Aller dans Pare-feu — Régulateur de flux — Limiteurs.

Rlisense

COMMUNITY EDITION

Interfaces ~ Pare-feu ~ VPN ~

Etat ~ Diagn(

WARNING: The "admin’ account password is set to the default value. Change the password in the User Manager.

Pare-feu/ Régulateur de flux / Limiteurs

L @
Par interface Par file d'attente Limiteurs Assistants
2 aup\oad
[ upload_reseau
=S download

[ download_reseau

4.2.1 Cliquer pour Créer un nouveau limiteur

2. Création du limiteur pour le trafic entrant :

Dupload_reseau
=Sdownload
D download_reseau

< Nouveau limiteur Nom new

Activer 0 Activer le limiteur, et ses enfants

Bande passante Bandwidth Bw type Schedule

Mbit/s  ~ none v

== Ajouter un planificateur

Masque Aucun

If "source” or "destination" slots is chosen a dynamic pipe with the bandwidth, delay, packet los:
will be created for each sourc

d queue size g
le to easily

ination IP address encountered, respectively. This makes it

bandwidth limits per host or subnet
32

Bits de masque IPv4 s
255.255.255.255/2

masque IPvé
- FF6F: FEEF-FEFF-£EE/2
Description

Une description peut étre saisie ici & des fins de référence administrative (non analysée)

e Activer le limiteur,
e Donner un nom,

e Définir la bande passante et 'unité,
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e Definir le type d’adresse ( adresse source, adresse destination),

e Donner un destination et enregistrer.

4.2.2 Definr un nouvelle file d’attente :

Worst-case Weighted fair Queueing (WF2Q+) schedules flows with an associated weight. WF2Q+ is the default algorithm
used by previous versions.

No parameters for Worst-case Weighted fair Queueing (default).
Specifies the scheduler parameters.

Queue length

Specifies the length of the limiter's queue, which the scheduler and AQM are responsible for. This field may be left empty.

Options Avancées

Délai (ms)

Dans la plupart des cas, zéro (0) doit étre crit ici (ou laissez le champ vide)

Taux de Perte de

Paguets Dans la plupart des cas, la valeur 0 doit étre renseignée ici (ou bien, laisser le champ vide). Une valeur de 0.001 indique qu'un
paquet sur 1000 est rejeté
Taille des
compartllmems Dans la plupart des cas, ce champ doit rester vide. Son utilité est d'augmenter la taille du Hash
(créneau)

B Enregistrer | 4= Add new Queue | fjj Delete Limiter

e Activer la file d’attente,
e Donner un nom différent a celui du délimiteur,
e Préciser 'adresse source, le masque et une description si besoin.

Activer [C] Activer cette file d'attente

Nom
Masque Adresses Source ¥
If "source” or "destination” slots is chosen a dynamic queue with the bandwidth, delay, packet loss and queue size given above
will be created for each source/destination IP address encountered, respectively. This makes it possible to easily specify
bandwidth limits per host or subnet, usually capped by the bandwidth of the parent limiter.
32 v 128 v
Bits de masque IPvd s Bits de masque IPvé
255.255.255.255/7 JiiiHTiininisiiini it
Description

Une description peut &tre saisie ici & des fins de référence administrative (non analysée).

e Fnregistrer.

création du limiteur pour le trafic sortant:

Le processus est le méme mais faut bien différencier les noms

4.2.3 Ajouter les limiteurs aux régles du pare-feu :

e Aller dans Pare-feu — Régles — LAN

24



Pare-feu/ Régles/ LAN =ZwE e

Flottant(e) ~ WAN  LAN

Régles (Faire glisser pour changer l'ordre)

a] Etats Protocole Source Port Destination Port Passerelle File dattente Ordonnancement Description Actions

v 008 - * *  LANAddress 443 * * Régle anti-blocage ]
O v 14/567MiB IPv4*  LANnet *  * o aucun Default allow LAN to any rule $2,00mx
O ve ooe IPv6*  LANnet * * L aueun

Defauit allow LAN IPv6 to any rule  +f 4" O © T X

e Cliquer sur le crayon pour modifier les paramétres avanceés,

Options additionnelles

Journalise () Journaliser les paquets gérés par cette régle

Suggestion : Le pare-feu a un espace de journalisation limité. N'activez pas la journalisation de tout. Si vous faites beaucoup de journalisation
considérez ['uilisaion d'un serveur syslog distant (voir la page Statut: Jouraux systéme : Paramétres)

Description Default allow LAN to any rule

Une description est proposée ici pour aider ladministrateur. Un maximum de 52 caractéres sera utilisé dans Iensemble de régles et affiché dans le
journal du pare-feu.

Options Avancées

e Modifier le Tampon In/Out pour ajouter les limiteurs créés.

Tampen In/Out upload_reseau v download_reseau

Activez la file 'attente de Sortie/Interface Virtuelle seulement si cette option est aussi activée en Entrée. Loption en Sortie sapplique au trafic sortant
de linterface ol a régle est créée, Ioption en Entrée s'applique au trafic entrant de linterface.

Dans le cas dune régle flottante, si la direction est en Entrée alors les méme régles s'appliquent, si la direction est en Sortie alors les options sont
inversées, en Sortie pour le trafic entrant et en Entrée pour le trafic sortant

Services / Portail Captif / portail_test/ Configuration =wEe

Configuration ~ MACs ~ AdressesIPautorisées  Nom dhétepermis ~ Coupons  High Availability

Gestionnaire de fichiers
Configuration du portail captif
Activer Activer le Portail Captif

Description | portail captif pour I'authentification des utilsateur

Une description peut tre saisie ici a des fins de référence administrative (non analysée)

/AN

Interfaces Wi
LAN

Sélectionner linterface/les interfaces pour activer le portail captif.

Résultats des tests

Nous avons configuré le limiteur pour que le débit ne dépasse pas 20Kbps.
Avant DP’activation des limiteurs :

Activités @ Google Chrome
v * Erreur temporail X > (852)Nerih-C'es x i ChatGPT x ® ‘hello - Brave Sear - x Test de vitesse pfsense.home.al
= G 2 fast.com, * B
- Théoréme de. Petit théorem. 1 Boite de récep. © chatGPT ' YouTube @ www.cplusplu @ @ stdexxapache. » [ Tous les favoris
Votre vitesse de connexion est de
Voir plus d'infos
rowesto ax NETFLIX
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Aprés 'activation des limiteurs :

Activités ® Google Chrome 17déc. 1417 02

v * Erreurtemporail X ' - (852)Nerih-C'e: X ChatGPT X @ hello-Brave sear  x Test de vitesse In X pfsensehome.a x  +

= G % fastcom * & ® 0|2
S Théoreme de... Petit théorém... 1 Boite de récep... & chatGPT ' YouTube @ www.cplusplu... @ @ stdcxx.apache... » | [3 Tousles favoris

Votre vitesse de connexion est de

16

Voir plus dinfos

000

eo o7 NETFLIX

4.3 Stress Testing

Le Stress Testing est une technique permettant d’évaluer les capacités d’'un systéme a
résister a des charges extrémes et des scénarios de défaillance. Son objectif est de simuler
des conditions de fonctionnement critiques telles que:

e Une charge utilisateur élevée,
e des Volumes de données importants,
e des Temps de réponse critiques,

e des Pannes ou défaillances du systéme.

Pratique

Avant le stress testing
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Date/Heure actuels Tue Dec 17 15:41:17 UTC 2024

Serveur(s) DNS « 127.0.07
+ 192.168.43.1

Derniére modification de la Tue Dec 17 15:11:07 UTC 2024
configuration

Taille de la table d'état
0% (33/96000) Afficher les états

Utilisation MBUF

0% (3556/1000000)
Moyenne de charge 0.18,0.26,0.25
Utilisation CPU “ N

11%

Utilisation de la mémoire (. U Y
28% of 961 MIB

Utilisation de la mémoire .
d'échange (SWAP) 0% of 1024 MiB

Commande utilisée pour le stress testing :
Exemple: sudo hping3 -S -p 80 -flood 245
Execution

:~% sudo hping3 -S -p 80 --flood 192.168.23.
245
[sudo] Mot de passe de xponentiel :

HPING 192.168.23.245 (wlp2s@ 192.168.23.245): S set, 40 headers + © data bytes
hping in flood mode, no replies will be shown

Explication:

e -S : Précise les informations de source et de port,

e -p 80 : Spécifie le port cible (ici, le port 80),

e —flood : Envoie des paquets en continu sans attendre de réponse,
e 245 : Définit le nombre ou la taille des paquets a envoyer.

Autre Exemple:

:-S sudo hping3 -S -p 80 --flood 192.168.43.
190
HPING 192.168.43.190 (wlp2s0® 192.168.43.190): S set, 40 headers + ® data bytes
hping in flood mode, no replies will be shown
Ac

- 192.168.43.190 hping statistic ---
4421730 packets transmitted, © packets received, 100% packet loss
round-trip minfavg/max = 0.0/0.0/0.0 ms
1S

La consommation CPU a fortement augmenté durant le test.
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Derniére modification de la
configuration

Taille de la table d'état
Scaling 86%

Utilisation MBUF

Moyenne de charge

Utilisation CPU

Utilisation de la mémoire

Litilisation de la mémaire

Tue Dec 17 15:11:07 UTC 2024

68% (65598/96000) Afficher les états

0% (3556/1000000)
13.91,4.72,1.97

- . N N N N - .
90%

35% of 961 MIiB
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Conclusion

pfSense est un outil de supervision réseau puissant et polyvalent, offrant une gamme
compléte de fonctionnalités de sécurité et de gestion. Sa base sur FreeBSD lui assure
stabilité et performances, tandis que ses options de configuration et d’intégration en font
une solution adaptée a divers environnements réseau.

Grace aux différentes configurations et tests réalisés, notamment le portail captif,
le traffic shaper et le stress testing, nous avons pu évaluer, optimiser et renforcer les
performances du réseau. Ces étapes ont permis de garantir un usage fiable, sécurisé et
maitrisé de l'infrastructure réseau, répondant ainsi aux exigences de robustesse et de
performance attendues dans un environnement de production.
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Annexes

Références

Voici quelques ressources supplémentaires pour approfondir I'utilisation de pfSense et la
gestion de la sécurité réseau :

e pfSense - Site officiel : Ressource principale pour télécharger pfSense, consulter des
guides, forums et plus.

e Malekal - Sécurité informatique avec pfsense : Site spécialisé en sécurité informa-
tique avec des tutoriels et des conseils pour la protection de votre réseau.

e Cours sur pfsense Classroom

e Al d’aide

e Google

e Ecriture des rapports en latex en ligne gratuit

e Assist: Salvador Delibes
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https://www.pfsense.org
https://forum.malekal.com/viewtopic.php?t=41173
https://openclassrooms.com/fr/courses/1946106-securisez-votre-reseau-grace-aux-vpn-et-firewall/5241681-securisez-votre-infrastructure-grace-a-pfsense
chatgpt.com
google.com
overleaf.com
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